
Los respaldos de información o copias de seguridad, son una buena práctica
para proteger la información que almacenamos en computadoras, dispositivos

móviles, equipos portátiles o tabletas.

DE REALIZAR RESPALDOS DE

IMPORTANCIA

INFORMACIÓN

Fallas en el dispositivo
pueden provocar pérdida de
información.

Un malware puede
comprometer la confiden-
cialidad, disponibilidad e
integridad de datos
personales.

Eliminación accidental de
archivos importantes.

Saturación del almacena-
miento gracias a demasiada
información, puede dañar o
corromper archivos.

Robo o extravío del
dispositivo sin un respaldo
causaría la pérdida de la
información almacenada.

RIESGOSRIESGOS
RECOMENDACIONESRECOMENDACIONES

Priorizar la información que es más
importante, la cual de perderla tendría
un impacto negativo.

Utilizar un dispositivo de
almacenamiento externo. Antes de
conectarlo, verificar que tiene
antivirus, está actualizado y escanear
dicho dispositivo en busca de virus
informáticos.

Realizar un respaldo de información en
dos o más ubicaciones y
necesariamente mantener fuera de
línea uno de los respaldos.

Cifrar la información de equipos de
cómputo de escritorio, portátiles y
unidades de almacenamiento externos
con Bitlocker para asegurar la
confidencialidad en caso de robo o
extravío.

Utilizar aplicaciones de terceros como
EaseUS, Acronis u otros, para
simplificar el respaldo de información o
evitar duplicarla.


