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Aplicacion y adaptacion del método end to end
para mejorar el uso de los recursos y el desempeno
de redes de computo

Marchena M. Misael, Domitsu K. Manuel y Solis G. Ricardo T.

Resumen.--¢Qué sucede cuando se presentan los problemas de
desempefio en la red? maxime cuando ya hemos agotado todos los
recursos disponibles para aislar el fallo y hemos fracasado, sin duda
alguna es una situacion que se nos ha presentado, sobre todo en las
redes complejas de hoy en dia que no se limitan a la infraestructura
local o propia. A través de esta investigacion se analiz6 dicha
problemética adaptando el método “end to end” para ser aplicado
en el equipo del usuario final de red, método propuesto por algunas
de las compaiiias de monitoreo y analisis de configuracion, fallos y
desempefio en redes actuales. La principal aportacion de la
investigacion radica en la adaptacion del método end to end, con el
fin de utilizarlo para mejorar el uso de los recursos de red y dar asi
solucion a problemas comunes que afectan el desempefio de la red.

Palabras clave.—Meétodo end to end, redes de computo

I. INTRODUCCION

Hoy en dia las redes de coémputo experimentan un
crecimiento sin precedentes en el ambito mundial, la aparicion
del Internet y las necesidades de desarrollo de sistemas de
informacion, bases de datos mas eficientes y el vertiginoso
crecimiento del poder de computo en las PC, han llevado a las
redes de area local, al limite de sus capacidades en cuanto a su
rendimiento.

Esto demanda el trabajo constante por parte del

administrador de red y su equipo de trabajo, ya que si la red no
proporciona los servicios de manera oportuna y eficiente no
justifica su razon de ser.
En este contexto el presente proyecto de investigacion se plantea
como objetivo principal, aplicar el método end to end adaptado
para la medicion de parametros de desempefio de red en el
equipo del usuario final, con el fin de detectar y resolver diversos
tipos de fallos que limitan la eficiencia en los equipos y de este
forma contribuir en la mejora del desempefio de la red, en
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sufuncion como herramienta de soporte a las principales
actividades de la comunidad universitaria, asi mismo suplir, a
través de este proceso de una util, novedosa y eficaz herramienta
para la administracion de fallos, configuracion y desempefio de
redes.

II. DESARROLLO

Hoy en dia las redes de computo ayudan a los integrantes de
una organizacion a lograr un flujo de informacion mas oportuno
y menos costoso, aunque se conoce que el Optimo
funcionamiento de las redes depende directamente de una buena
administracioén de los recursos disponibles y particularmente del
monitoreo de su desempefio, de no ser asi se incurre en periodos
prolongados de ineficiencia en los cuales el trabajo de las
organizaciones se ve claramente afectado, ésta es una tendencia
que se agudiza a medida que las redes de computo se han tornado
mas extensas y por lo tanto mas complejas (Robles, 2000) [1].

El proceso de administrar redes de computo es
conceptualizado de manera diferente para  diversas
organizaciones, ya que para algunos implica, a un individuo
solitario que supervisa la actividad de la red con un analizador de
protocolos, para otros puede ser una base de datos distribuida, o
un auto sondeo de dispositivos de conectividad y estaciones de
trabajo, que generan graficas estadisticas en tiempo real de los
cambios de la topologia y el trafico de la misma.

En general se puede inferir que a todo ese conjunto de
herramientas, acciones, aplicaciones, y dispositivos, operados por
individuos que proporcionan este servicio se le denomina proceso
de administracion de redes, el cual podemos clasificar en
diversos modelos, entre los mas importantes tenemos el modelo
TMN (Telecommunications Management Network) de la ITU y
el modelo OSI-NM (Network Management). Ambos modelos
dividen la administracion de una red en &reas funcionales
definiendo de esta forma una estructura organizacional con tareas
bien definidas, coincidiendo ambos modelos en una clasificacion
de cinco areas que son:

Administracion de la configuracion.

Administracion de fallos.

Administracion del desempefio.

Administracion de la seguridad.

Administracion de la contabilidad.

Aunque de todas estas areas depende directamente el buen
funcionamiento de las redes de computo actuales, en esta
investigacion abordamos la administracion del desempefio,
configuraciéon y fallos, con el fin de indagar los principales
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Fig. 1 Comparacioén del método end to end
y métodos tradicionales de monitoreo.

parametros que influyen en el desempefio de las redes actuales,
para poder medirlas y ponerlas a disposicion del administrador de
redes, el cual las analizara y tomara las acciones necesarias para
que el funcionamiento de la red se pueda mantener a un nivel
aceptable (Ford y Kim, 1998) [2].

Algunos ejemplos de estas variables de desempefio que se
plantean con valores minimos en los requerimientos establecidos
en los manuales de operacion del sistema de telefonia sobre IP de
la red ITSON (Avaya communications, 2001) [3] son:

e El retardo, delay o latencia que tiene que ver con el
tiempo requerido para enviar un paquete entre dos
puntos de la red.

e La variacion del retardo o jitter.

e El throughput o la tasa de transmision real que depende
del ancho de banda y el porcentaje de utilizacion del
mismo entre otros.

Por este motivo los parametros seleccionados para medir el

desempeiio de la red en esta investigacion son:

e Throughput.

e Latencia.

e Paquetes perdidos.

e  MTU méaximo.

Estas variables describen de manera general el desempefio de
redes de convergencia (voz, datos y video) como lo es la red
ITSON.

Meétodos de monitoreo de redes

En los modelos de monitoreo tradicionales mas utilizados
actualmente (esto incluye Snnifers, SNMP, entre otros) el
proceso de deteccion de fallas esta basado s6lo en herramientas
que incluyen para su analisis una muestra de trafico en un punto
de la red conocido con el término anglosajon pinpointing, el cual
incluye el barrido de las 7 capas del modelo OSI de manera
vertical desde la capa de aplicacion hasta la capa fisica como se
muestra en la Figura 1 en color rojo, esto implica una gran
cantidad de datos si este proceso se realiza en tiempo real, es por
eso que regularmente estos métodos realizan capturas discretas,
para generar a partir de esto el analisis requerido, sobre todo
cuando necesitamos conocer el estado que guarda un enlace de
comunicacion de alta velocidad (Apparent Networks, 2003)[5].

Una tendencia en las técnicas de monitoreo modernas es el
utilizar la método end to end para el andlisis del desempefio
detodo tipo de redes, el cual utilizamos en el desarrollo de
a investigacion adaptandolo a través del uso de software de

Vista end to end

Fig. 2 Elementos que afectan la vista
horizontal de la ruta end to end.

monitoreo y configuracion de pardmetros de red como:

NetDoppler de la compafiia WildPackets, [PNetTuner de la
compaiia Sustentable Softworks, 3Com 3C90X NIC Diagnostic
Program Test de la compafiia 3Com, y TCP Optimizer de la
compaiiia Speed Guide Inc.

El método end to end utiliza una vision holistica del proceso
de monitoreo, ya que realiza las mediciones con la red en
operacion, observando la red de la misma forma en que la
aplicacion mira la infraestructura de red instalada, esto es, de
forma horizontal registrando el flujo de datos de todas las
operaciones que suceden entre el programa del nodo que envia
los datos por medio de una interfaz de programacion (API) y el
otro programa del nodo que recibe los datos por medio de una
API como se puede observar en la Figural en color naranja.

Algo que se puede destacar es que el método permite
encontrar y diagnosticar problemas de desempefio de manera
rapida y remota, sin necesidad de dispositivos o agentes remotos,
sin impactar significativamente el desempefio de la red, aunque
ésta no sea una red propia (como lo es el caso de las redes
publicas como Internet). Esto se debe a que los algoritmos de
analisis del método estan basados en mediciones de capa 3 como
se muestra en la Figura 1 en color naranja.

Medir en la capa IP, permite al método el acceso completo a la
ruta de red end to end. Esta vista end to end esta definida por la
maquina del usuario final en un extremo de la red, la cual es
conectada de manera continua por la ruta de capa 3 que incluye
muchos dispositivos fisicos y el mismo medio. Por lo cual
podemos decir que es la misma red que la aplicacion utiliza en su
proceso de transmision de paquetes, la cual comienza por la API
del sistema operativo conectado a la red, continua hacia abajo a
través del controlador de la NIC; viaja por el medio fisico,
pasando a través de los hubs, conmutadores, y compuertas (cada
uno con sus NIC, controladores conectores y cables); para
finalmente llegar al host destino, donde camino arriba, pasa a
través de la NIC, el controlador y sistema operativo de la
aplicacion destino.

Cada elemento de esta ruta puede ser una limitante potencial que
influya en el pobre desempefio, por ejemplo, un controlador de
NIC obsoleto o con bugs puede causar la pérdida de paquetes, un
cable de red hecho con mala calidad puede provocar que sea mas
vulnerable al ruido electromagnético causando retardos y
paquetes perdidos, como se muestra en la Figura 2.
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Algunos de los efectos negativos mas comunes encontrados
en la red con esta metodologia de monitoreo son:

e Desajuste diplex.

e  Conflictos MTU.

e Mala configuracion de pila de protocolos TCP/IP.

e Bajo desempeiio en NICs.

Metodologia de la investigacion

La metodologia utilizada en este proyecto se basa en la
aplicacion y adaptacion del método de monitoreo y medicion de
redes end to end, resaltdndose las siguientes fases del proceso:

Proponer al Departamento de Tecnologias y Servicios de
Informatica (DTSI) del ITSON Aplicar la adaptacion del método
end to end para detectar diversos tipos de fallas que limitan la
eficiencia de los equipos del usuario final en el Centro de
Informatica y Servicios de Computo (CISCO) como una prueba
piloto y realizar el analisis preliminar de la red.

Obtener toda la informacion disponible de caracteristicas y
configuracion de parametros de red definidos en el equipo del
usuario final, asi como las caracteristicas generales y la
configuracién en la que estan operando los dispositivos de
interconexion de red que estén relacionados con los nodos de
usuario final analizados.

Elaborar las pruebas bajo el método a adaptado para
determinar el estado actual de desempefio entre pares nodos de
red, especificamente en la red CISCO, asi como comprobar la
confiabilidad del método adaptado en la deteccion de problemas
de red.

Determinar y analizar en base a los datos obtenidos los
posibles tipos de fallos que comunmente provocan que los
recursos del equipo del usuario final de la red no sean utilizados
al 100% de la capacidad instalada.

Implementar alternativas para correccion de fallos que sean
aplicables a las problematicas diagnosticadas en los pares de
nodos analizados.

Elaborar de nuevo las pruebas bajo el adaptacion del método
propuesto, para determinar el estado final de desempefio entre los
mismos pares nodos de la red procurando registrar condiciones
similares de trafico en la red.

Evaluar y sustentar el método end to end adaptado en base a
los resultados obtenidos, para determinar si esta herramienta es
efectiva para la administracion de configuracion, fallos y
desempeiio, que permita detectar y solucionar problemas que
impacten en la mejora del desempefio de los equipos del usuario
final en el CISCO y por consecuencia sea factible aplicarlo en
otras areas de la red ITSON.

Determinar en base al desarrollo de la metodologia de
investigacion y los resultados obtenidos en la aplicacion de la
adaptacion del método end to end a los equipos del usuario final
del CISCO, cuales fueron las principales mejoras en el
desempeio de los equipos y el impacto que se obtendria al
aplicar la metodologia en otras areas de la red ITSON.

Para las diferentes etapas de adaptacion la metodologia end
to end, se utilizd el software NetDoppler de WildPackets,
IPNetTuner de Sustentable Softworks, y el TCP Optimizer de
Speed Guide, los cuales realizan mediciones de las parametros de
red seleccionados utilizando para ello la capa 3 del modelo de
referencia OSI.
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Fig. 3 Grdfica de incremento en el throughput
equipo 170 primer salto.

Resultados observados en la aplicacion del método end to end
adaptado.

El método se aplicd en una prueba piloto en equipos del
Centro de Informatica y Servicios de Computo del ITSON los
cuales presentan las siguientes caracteristicas:

e Equipo de prueba 1
Marca Lanix.

Sistema operativo Windows 98 SE.

Procesador Intel Pentium III de 450 MHz.

Memoria RAM de 256 MB.

NIC 3Com EtherLink 10/100 modelo 3C905C-TX
montada

en bus PCIL.

Equipo de prueba 2

e  Marca Lanix.

Sistema operativo Windows XP Profesional.

Procesador Intel Pentium III de 450 MHz.

Memoria RAM de 512 MB

NIC 3Com EtherLink 10/100 modelo 3C905C-TX
montada en bus PCI.

Para el caso del primer equipo que opera en la plataforma
Windows 98 SE, el primer salto que dan los paquetes del equipo
de prueba a la compuerta de salida, el pardmetro throughput
registrd un incremento de 68% en relacion a su estado inicial, una
vez aplicada la el método end to end adaptado, como se muestra
en la grafica de la figura 3.

La configuracion de parametros utilizada para cada medicion
recavada en las graficas son las siguientes:

e Hardware Default: la configuracion corresponde a la
establecida por omision y representa el estado inicial de
los parametros a medir con respecto a los parametros
throughput y latencia.

e  Full Duplex: en configuracion full duplex se realizan las
mediciones  modificando  los  pardmetros  de
configuracion duplex a modo full, via las opciones
permitidas por el sistema operativo de red utilizado.

e Half Duplex: en configuracion half diplex se realizan
las mediciones modificando los parametros de
configuracion duplex a modo half, via las opciones
permitidas por el sistema operativo de red utilizado.
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Fig. 4 Grdfica de incremento en el throughput
equipo 21 primer salto.

e Auto Select: en la configuracion Auto Select se efectiian
las mediciones modificando los parametros de
configuracién duplex en modo auto seleccionado, via las
opciones permitidas por el sistema operativo de red
utilizado.

e  Full Daplex TCPoP: es la medicion que se efectiia una
vez modificados los parametros TCP/IP a través del
software TCPOptimizer.

Todas las mediciones de parametros se repiten para

actualizacion de controladores de NIC, configuracion de
parametros de NIC a nivel fisico y configuracion de parametros
TCP, como se observa en las graficas.Para el caso del parametro
latencia se observo que el los cambios realizados a través de la
aplicacion de la metodologia no afectaron de forma significativa
alos wvalores que comunmente se tienen el pardmetro latencia.
En el segundo salto del los paquetes de la compuerta de salida al
servidor DNS del primer equipo, de manera similar al primer
salto se observo un incremento en el parametro throughput del
40% en relacion a su valor de inicio y el parametro latencia no
mostr6 variacion significativa.
Para el caso del segundo equipo en plataforma Windows XP, en
el primer salto a la compuerta de salida el throughput mostrd un
incremento menor que el equipo en plataforma Windows 98 SE,
el cual fue de 5% en relacion a su estado inicial una vez aplicada
la metodologia end to end, como se muestra en la grafica de la
figura 4.

Para el caso de la latencia se observd que el los cambios
realizados a través de la aplicacion de la metodologia no
afectaron de forma significativa a los valores que comiinmente se
tienen de latencia.

En el segundo salto al servidor DNS del segundo equipo de
manera similar al primer salto se observo un pequefio incremento
en el throughput del 10% en relacion a su valor de inicio y la
latencia no mostré variacion significativa.

III. CONCLUSIONES

Con base en los resultados obtenidos en la presente
investigacion se lleg6 a las siguientes conclusiones:

De manera especifica y concreta la principal aportacion de
este trabajo de investigacion radica en la adaptacion del método
end to end, con el fin de utilizarlo para mejorar el uso de los
recursos de red y dar asi solucion a problemas de desempeiio de
la red.

En los que respecta a la hipdtesis de investigacion que se
planteo, se encontrd6 que la optimizacion de parametros de
configuracion de los recursos de red en el equipo del usuario
final, a través de la deteccion y solucion de fallos auxiliado por el
método end to end adaptado, impacta de manera significativa en
el rendimiento efectivo del equipo del usuario final de la red.

Generandose para los casos analizados en la investigacion un
mayor impacto a través de:

e En primer término, en la actualizacion de
controladores de red, ya que en todos los casos
analizados los equipos mostraron una mejora
significativa al realizar los ajustes correspondientes.

e En segundo término, la configuracion de pardmetros
TCP/IP. Es importante mencionar que existe la
posibilidad de lograr un mayor impacto a través de
la manipulacion individual de cada uno de los
parametros de la pila TCP/IP, ya que en esta
investigacion so6lo se utilizo la propuesta de mejora
sugerida por el software TCP Optimizer como
configuracion oOptima.

e En tercer término, la configuracion duplex a nivel
de hardware y software. Para el caso especifico de
este ajuste podemos comentar que no se registraron
desajustes duplex en la configuracion de Ia
infraestructura de red del Centro de Informatica y
Servicios de Computo, las variaciones registradas
fueron provocadas por el mismo ajuste en la
configuracion de pruebas lo que fue suficiente para
mostrar las repercusiones negativas de este tipo de
fallas, y no se descarta encontrarla en otras areas de
la red.

El parametro que registr6 la variacion mas significativa fue
el throughput, los demds se mantuvieron razonablemente
constantes por lo cual, se puede considerar como el parametro a
monitorear en futuras investigaciones en la red del ITSON.

Es importante destacar a manera de resumen los principales
beneficios de la aplicacion del método end to end en los equipos
del usuario final del Centro de Informatica y Servicios de
Cémputo, los cuales se listan a continuacion:

1. Mejora significativa en los sistemas propietarios, como
lo es el caso de las aplicaciones manejadas a través de la
intranet ITSON, al contar en algunos casos con un
throughput final de mas del doble del valor inicial.

2. Posibilidad de conocer el rendimiento real de los
equipos del usuario final y los equipos de conectividad,
que puede influir en la toma de decisiones como:

Mejoras en los procesos de administracion de la red sobre
todo en la configuracion, fallos y desempefio de la misma.
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